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Cyberprzemoc

2025-11-03

Czy wiesz, ze co piata dziewczyna doswiadczyta cyberprzemocy? Rozpoznajmy ja, reagujmy, zapobiegajmy.
Cyberprzemoc jest coraz powszechniejsza, ale stosunkowo nowa forma przemocy i czesto pozostaje
bagatelizowana lub ignorowana. Cyberprzemoc to takie dziatania lub grozby, z uzyciem technologii
informacyjnych i komunikacyjnych, czyli najczesciej komputeréw oraz smartfonéw podtaczonych do
Internetu, ktére powoduja (lub moga spowodowac) krzywde lub cierpienie fizyczne, seksualne, psychiczne
lub ekonomiczne. Cho¢ zdarza sie, ze cyberprzemoc jest rozumiana przede wszystkim jako przemoc
réwiesnicza/wsrod dzieci i mtodziezy, to jednak nie ma ona ograniczen wiekowych - cyberprzemoc stosowana
jest takze wobec dorostych, przy czym takze ta przemoc ,ma” pteé, a takze wiek, orientacje seksualna,
stopien sprawnosci, wyznanie.

Rozpoznajemy

Ponizej zostaty opisane rézne formy przemocy z uzyciem nowych technologii. Wiedza na ten temat
jest kluczowa. Bywa, ze osoby, ktére podlegajg takiej przemocy nie znajg stéw, ktére okreslatyby ich
doswiadczenie. Bez opiséw i wiedzy trudno jest takze tworzy¢ narzedzia prawne, edukacyjne,
Swiadomosciowe i inne, ktére pozwalatyby na zapobieganie tej przemocy, reagowanie na nig i
sciganie sprawcoéw.

Do najczestszych naduzy¢ w Internecie zalicza sie:

» metodyczne i uporczywe wysytanie obrazliwych e-maili i wiadomosci (np. poprzez
komunikatory),

* wysytanie grézb,

e publikowanie intymnych zdje¢ lub filméw,

e wysytanie osobie niechcianych materiatéw o charakterze seksualnym,

 sledzenie osoby na rézne sposoby (w Internecie - za pomocg aplikacji sledzgcych lub w ,realu”),

e mowe nienawisci w Internecie/podzeganie do przemocy, gtebokiej niecheci lub nienawisci wobec
osoby, ktéra nalezy do grupy dyskryminowanej (np. kobiety).

Do specyficznych form cyberprzemocy naleza takze: doxing, trolling, flaming, sexting,
grooming.

Jako narzedzia tej przemocy wykorzystywane sg gtéwnie: poczta elektroniczna, czaty, komunikatory,
strony internetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne, serwisy SMS i MMS, ale takze
aplikacje mobilne (np. Sledzgce) i urzadzenia elektroniczne sterowane zdalnie i podtgczone do
internetu (np. kamery, mikrofony itd.).
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Reagujemy

Cho¢ absolutna wiekszos¢ oséb uwaza cyberprzemoc za niedopuszczalng i jednoczesnie za powazne
zagrozenie, to czesto - bez wzgledu na to, czy sami jej doswiadczamy, czy jesteSmy sSwiadkami - nie
wiemy co zrobic.

Jesli spotkasz sie z cyberprzemoca:

e szukaj wsparcia u zaufanej osoby/zaufanych oséb - powiedz komus o tym co sie stato/dzieje,
razem zastandéwecie sie co dalej zrobi¢, kogo poinformowag,

e mozesz zgtosi¢ przemoc na Policji lub do Prokuratury; winny przemocy jest zawsze sprawca,
nigdy osoba, wobec ktérej ktos dopuscit sie przemocy,

* mozesz - zachowujgc anonimowos¢ - zadzwoni¢ do telefonu zaufania: 116 111 - Fundacji
Dajemy Dzieciom Site lub catodobowo 116 123 - Ogdélnopolskiego Pogotowia dla Ofiar Przemocy
w Rodzinie "Niebieska Linia" Instytutu Psychologii Zdrowia,

e domagaj sie natychmiastowego usuniecia filmu lub zdjecia zrobionego wbrew Twojej woli (woli
ofiary/osoby pokrzywdzonej) lub zaprzestania innego, cyberprzemocowego dziatania,

e blokuj w komunikatorach i poczcie elektronicznej kontakt z niepozadanymi osobami,

» domagaj sie od administratora serwisu usuniecia kompromitujgcych materiatéw z sieci,

e dokumentuj dowody przemocy (zachowywanie SMS-éw, historii komunikacji, zrobienie zrzutéw
ekranu itp.),

* jesli do przemocy doszto w jakiejs$ instytucji: szkole, zaktadzie pracy, domu kultury itd. - domagaj
sie zapewnienia Ci bezpieczenstwa oraz wyciggniecia konsekwencji wobec sprawcy.

Co robié, bedac swiadkiem cyberprzemocy?

nie przesytaj dalej krzywdzacych materiatéw, ktére otrzymujesz w sieci,

e daj znac osobie, ktéra jest atakowana, ze widzisz to co sie dzieje i wspierasz ja,

poinformuj o tym, co widzisz, styszysz lub czytasz w Internecie, na portalach, grupach jakas
zaufang (dorosta) osobe, organizacje lub Policje,

e zawsze wspieraj kolezanki i kolegéw, ktérzy sg poszkodowani cyberprzemocg, Ty lub On/Ona
mozecie zadzwoni¢ pod tel. 116 111 i uzyskac¢ wsparcie.

Zapobiegamy

Im wiecej wiemy na temat przemocy, w tym cyberprzemocy, tym jestesmy w lepszej sytuacji. Drugg
zasadgq jest przetamywanie milczenia, tabu i solidarnos$¢ z osobami, ktére doswiadczyty przemocy.
Kolejng - rozwijanie w kazdej spotecznosci: w grupie znajomych, w szkole, w domu - planéw
zapobiegania i reagowania w sytuacjach cyberprzemocy. Musimy tez wywiera¢ naciski na instytucje
publiczne, ktére sg odpowiedzialne za chronienie nas przed przemoca. Cyberprzemoc nie jest naszym
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prywatnym problemem.

Jak dbac¢ o swoje bezpieczenstwo w
Internecie?

Cho¢ nigdy osoba, ktdra spotkata sie z przemoca nie jest jej winna, to mozesz zrobic kilka rzeczy,
ktére zwieksza Twoje bezpieczehstwo:

 aktualizuj swojg wiedze na temat cyberprzemocy i cyfrowego bezpieczenstwa,

e dbaj o prywatnos¢ swoich danych osobowych,

e nadaj swoim profilom w sieci bezpieczny status (prywatny),

e chron swoje hasta i loginy,

e 7 rozwagg decyduj o tym, jakie swoje zdjecia i filmy umieszczasz w sieci albo komu je wysytasz,

« staraj sie nie wymieniac z kolezankami i kolegami telefonami komdérkowymi,

e staraj sie nie odpowiada¢ na zaczepki w sieci,

e uzyj ustawien bezpieczenstwa we wiasnych profilach; zastandéw sie, czy prywatny profil nie jest
dla ciebie bardziej odpowiedni: wytgcz komentarze lub wiacz filtry mowy nienawisci w
aplikacjach,

e dowiedz sie, jak zgtaszac tresci na swoich ulubionych portalach, i korzystaj z tej funkcji, gdy
odkryjesz nienawistne wpisy, zastraszanie, nieprawdziwe wiadomosci albo fatszywe profile.

Jak korzystac z Internetu i telefonu, zeby nie
dopuszczac sie krzywdzenia innych?

traktuj inne osoby z szacunkiem (nie wyzywaj, nie obrazaj, nie strasz itp.),

nie zamieszczaj w Internecie materiatéw (filmoéw, zdjec, tekstéw), ktére moga kogos skrzywdzic¢,
zawsze pytaj o zgode, jezeli chcesz komus zrobi¢ zdjecie lub nakreci¢ film z jego/jej udziatem, a
tym bardziej jesli chcesz te materiaty opublikowac,

nie rozsytaj za pomoca telefonu komérkowego zdje¢, filméw oraz tekstéw, ktére mogg komus
sprawic¢ przykros¢ albo zaszkodzid.

Stowniczek pojec zwiazanych z Internetem i cyberprzemoca:

e Bodyshaming

e Creepshot

e Cyberstalking

e Cyberbullying

e Cyberflashowanie
e Deadnaming

e Deepfake
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e Doxing, doxxing

e Flaming

* Geolokalizacja

e Grooming

e Hakerstwo

e Happy slapping

e Mowa nienawisci w Internecie
o Stalkerware

¢ Orbitowanie

* Outing

e Pornografia odwetowa

e Przemoc wykorzystujgca urzgdzenia podtgczone do Internetu
e Trolling

e Uciszanie

e Sexting

e Sexual extortion

» Swatting

Bodyshaming

(pol. ciatopietnowanie) zawstydzanie ciata polega na komentowaniu i kpieniu z ksztattu, rozmiaru lub
wygladu czyjegos ciata - moze do niego dochodzi¢ w Internecie i poza swiatem cyfrowym.

Creepshot

zdjecia 0séb majace charakter seksualny, wykonane bez ich zgody.

Cyberstalking

obejmuje metodyczne i uporczywe wysytanie obrazliwych e-maili i wiadomosci (np. poprzez
komunikatory), wysytanie grézb, publikowanie intymnych zdje¢ lub filméw oraz sledzenie osoby na
rézne sposoby (w Internecie, lub w ,realu” - za pomoca aplikacji sledzgcych). Skutkiem jest m.in.
podwazenie poczucia bezpieczenstwa osoby stalkowanej.

Cyberbullying

(pol. nekanie) uporczywe zastraszanie, przymuszanie lub nekanie, majgce na celu spowodowanie
powaznego stresu emocjonalnego i/lub leki przed fizyczng krzywdg. Najczesciej ofiarami tej przemocy
sg miodziez i dzieci z grup szczegdlnie narazonych. Cyberbullying moze réwniez obejmowac zadanie
ustug seksualnych lub dostarczanie niechcianych obrazliwych, upokarzajacych, ponizajacych lub
zastraszajgcych tresci, a takze grézb i mowy nienawisci w mediach spotecznosciowych.
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Cyberflashowanie

polega na wysytaniu niechcianych obrazéw o charakterze seksualnym za pomoca aplikacji
randkowych, aplikacji do wysytania wiadomosci lub SMS-6éw, a takze za pomoca Airdrop lub Bluetooth.

Deadnaming

zamierzone dziatanie polegajgce na uzyciu imienia lub nazwiska nadanego osobie transptciowej w
akcie urodzenia (nieodpowiadajgcego jej ptci) w celu zawstydzenia, grozenia, zastraszenia lub
znecania sie.

Deepfake

film, w ktérym oryginalna twarz/postac zostata (ptynnie) zastapiona inng twarzg przy uzyciu
algorytmow, a dZzwiek jest manipulowany w taki sposéb, aby stworzy¢ iluzje dziatah i wypowiedzi innej
osoby.

Doxing, doxxing

ten rodzaj naduzycia polega na wyszukiwaniu, gromadzeniu i publicznym udostepnianiu danych
osobowych (adresu domowego, zdje¢, nazwiska ofiary i jej bliskich) i danych wrazliwych (np.
dotyczacych pochodzenia, orientacji seksualnej) bez zgody tej osoby. Doxing moze powodowac
powazne konsekwencje psychologiczne. Ponadto, pozwalajgc na fizyczne zlokalizowanie ofiar, moze
by¢ réwniez poprzedzac przemoc fizyczng. Sprawcy zdobywajg informacje, przeszukujgc publicznie
dostepne bazy danych i serwisy spotecznosciowe, ale takze stosujg hakowanie i manipulacje. Doxing
moze stuzy¢ nekaniu oraz wymuszeniom finansowym, seksualnym i innym, a nawet ,namierzeniu”
ofiary w prawdziwym sSwiecie.

Flaming

jest formg agresywnej i wrogiej komunikacji online, ktéra zawsze zawiera obelgi, niechec i nienawis¢.
Typograficznie komentarze sg zwykle zapisywane wielkimi literami i zawierajg wykrzykniki. Ten rodzaj
cyberprzemocy stuzy do wywotania reakcji innego uzytkownika/uzytkowniczki. Jest Scisle zwigzany z
trollingiem i nie jest powszechnie uznawany za przemoc w prawodawstwie lub polityce. Flaming moze
by¢ otwarcie mizoginistyczny i czesto zawiera grozby lub fantazje o przemocy seksualnej lub podzega
do przemocy seksualnej

Geolokalizacja

funkcja urzadzenia umozliwiajgca okreslenie jego potozenia geograficznego na podstawie sygnatéw
GPS lub innych form tgcznosci.
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Grooming

zmuszanie osoby do ujawnienia lub dzielenia sie wtasnymi materiatami o charakterze erotycznym lub
seksualnym. W przeciwienstwie do bezposredniego wymuszenia, jest to proces, w ktérym sprawca
stosujac manipulacje wchodzi w relacje z ofiarg, w celu uzyskania tresci seksualnych, takich jak nagie
zdjecia, intymne rozmowy lub inne interakcje online. Grooming zaczyna sie od nawigzania kontaktu z
ofiarami, zwtaszcza nieletnimi, w celu zbudowania relacji zaufania, w ktérym sprawcy uzywaja
fatszywych profili, aby podszy¢ sie pod kogos innego i utatwi¢ fatszywe przyjaznie, ktére kohczg sie
wymuszeniami.

Hakerstwo

proces nielegalnego lub niechcianego uzyskiwania dostepu do systemu komputerowego lub sieci.

»Happy slapping” (sfilmowany atak)

filmowana napasd¢/atak (fizyczny lub napasé na tle seksualnym) na ofiare w celu nagrania napasci i
udostepnienia go w Internecie. Happy slapping jest eufemizmem napasci i pobicia.

Mowa nienawisci w Internecie

podzeganie do przemocy lub nienawisci wobec osoby, ktéra nalezy do grupy dyskryminowanej (np.
kobiety). Chociaz mowa nienawisci jest szerokim terminem, zwykle kojarzonym z przemocg wobec
grup ze wzgledu na ich pochodzenie etniczne, religie lub pochodzenie narodowe, wystepuje rowniez
przeciwko kobietom. Mowa nienawisci ze wzgledu na pte¢ obejmuje m.in. seksualizacje,
uprzedmiotowienie i degradujgce komentarze na temat wygladu fizycznego, a takze grozby gwattu i
przemocy fizycznej, oraz zachecanie innych uzytkownikéw Internetu do takiej przemocy.

Oprogramowanie szpiegowskie, stalkerware
oprogramowanie, zwykle w formie aplikacji, pobierane na czyjs telefon lub urzadzenie i uzywane do

Sledzenia dziatanh tego urzadzenia. Oprogramowanie szpiegowskie jest uwazane za oprogramowanie
stalkerware w kontekscie przemocy domowe;j.

Orbitowanie

sprawca nie odpowiada na czyjes wiadomosci lub nie komunikuje sie bezposrednio, ale kontynuuje
ogladanie ich tresci w Internecie (polubienie, ogladanie historii itp.).

Outing/ujawnienie

praktyka polegajgca na ujawnianiu czyjejs orientacji seksualnej lub tozsamosci ptciowej bez jej zgody,
czesto publicznie.
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Pornografia odwetowa

publiczne udostepnianie tresci o charakterze seksualnym jednej lub wiekszej liczby oséb bez ich
zgody. Wiekszos¢ osob, ktore sg w ten sposéb atakowane, to kobiety. Zwykle takie materiaty sg
rozpowszechniane przez bytego partnera/chtopaka dziewczyny/kobiety. Sprawca uzyskuje w trakcie
zwiazku obrazy lub filmy o charakterze jednoznacznie seksualnym albo wtamuje sie do nich lub
kradnie je z komputera poszkodowanej, kont w mediach spotecznosciowych lub telefonu, aby
udostepni¢ je online.

Przemoc wykorzystujaca urzadzenia podtaczone do
Internetu

Urzadzenia takie, jak inteligentne dzwonki do drzwi, gtosniki, kamery bezpieczenstwa lub inne
urzadzenia podtgczone do Internetu, ktére moga by¢ zdalnie sterowane wykorzystywane sa do
nekania i kontrolowania ofiary. Przyktady tego typu przemocy obejmujg wtaczanie lub wytgczanie
przetacznikéw (takich jak Swiatta lub ciepto w domu ofiary), blokowanie (pozbawienie wolnosci) innej
osoby w jakims$ miejscu poprzez kontrolowanie inteligentnego systemu zabezpieczen lub nagrywanie
za pomocg kamer bezpieczenstwa lub osobistych urzadzenh elektronicznych.

Trolling

jest intencjonalnym zaangazowaniem innych do zaktécania dyskusji/wydarzenia on line. Polega na
publikowaniu w duzych ilosciach materiatéw odbiegajacych od tematu dyskusji lub zaburzaniu
dyskusji poprzez wysytanie agresywnych i wprowadzajacych w btagd komunikatéw. Trolle moga nie
zna¢ ofiar. Seksistowski trolling obejmuje obelgi ze wzgledu na pteé, okrutny jezyk i grozby gwattu
i/lub Smierci podejmowane przez zorganizowang grupe w celu upokorzenia kobiet, szczegélnie tych,
ktére wyrazajg swoje opinie.

Uciszanie
w sferze cyfrowej oznacza uniemozliwianie petnego uczestnictwa i wyrazania siebie w Internecie,

osobie ktéra milknie ze wzgledu na obawe przed przemocg i molestowaniem, co ostatecznie skutkuje
wykluczeniem ze spotecznosci, debat publicznych, w ktérych chciataby uczestniczy¢.

Sexting

polega na wymianie, wysytaniu lub otrzymywaniu wiadomosci o charakterze jednoznacznie
seksualnym, czesto zawierajacych zdjecia lub filmy, za posrednictwem wiadomosci SMS lub czatu.

Sexual extortion

(pol. wymuszenie na tle seksualnym) zwane takze , sextorsjg”, polega na wykorzystaniu grozby
opublikowania tresci o charakterze seksualnym (zdje¢, filméw, fatszywych tresci, plotek o charakterze
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seksualnym) w celu zastraszenia, wymuszenia lub szantazu a nastepnie uzyskania wiekszej ilosci
tresci o charakterze seksualnym lub w celu uzyskania pieniedzy.

Swatting

wykorzystanie telefonéw, a czesto systeméw komputerowych, do oszukania stuzb ratunkowych w celu
wystania organéw scigania w okreslone miejsce na podstawie fatszywego zgtoszenia.



